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Integritetsguide for natet
—del 2/2

When we think we’re being watched, we make
behavior choices that we believe other people
want us to make. It’s a natural human desire to
avoid societal condemnation. That's why every
state loves surveillance — it breeds a conformist
population.

— Glenn Greenwald®

Mobil

Det gar tyvirr inte att ha en telefon och vara helt siker
géllande din integritet, tekniken &r upplagd sa. Till
och med nittiotalets telefoner dr sparare, pa grund av
hur mobilnitverket fungerar, plus att ett standard-SMS
inte har ndgon kryptering 6verhuvudtaget.

Pa smarttelefonsidan har du detta problem plus
négra till. En smarttelefon dr egentligen en liten avan-
cerad dator. Vad som har hént dr dock att de allra fles-
ta mobilsystem &r otroligt lasta. Annars kunde an-
viandarna enkelt installera vad de ville, ta bort vad de
ville, eller bara anvinda telefonen som den ar. Det ar
ett typiskt exempel pa hur vi i allt storre utstrackning
egentligen inte dger det vi koper. Det finns program
pé Android som man inte kan ta bort (i vissa fall kan
man deaktivera en app, men vad innebir det egent-
ligen?). Det dr Google som har full kontroll 6ver te-
lefonen, inte anvidndaren. Pa Apple-sidan &r du dnnu
mer last.

Pa Apples iPhone kan du anvidnda Firefox eller
rentav Firefox Focus (Firefox Focus sparar inga kakor
eller webbhistorik, men det kan bli opraktisk i ldng-
den). Det finns dven en utomstdende version av Tor
som heter Onion Browser for iPhones. P4 Android
har du forstas Firefox och Firefox Focus. Pa Android-
sidan I6nar det sig dock att via din webblidsare ladda
ner F-Droid. Den ir ett alternativ, eller komplement,
till Google Play store store dir alla appar inte bara dr
open source utan rentav faller undan definitionen free
software. Vad det betyder i praktiken dr vildigt sikra

6  https://www.huffpost.com/entry/glenn-greenwald-
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appar, som dr integritetsrespekterande, (oftast) gratis
och dessutom helt fria fran reklam och dylikt. Hittar
man en app man virdesitter mycket kan det vara en
idé att donera till utvecklaren ifraga. Men egentligen
ska du inte lita pa nagonting helt blint. Gor gérna lite
egna efterforskningar. Rekommenderas tjdnsten/pro-
grammet i friga av andra tillforlitliga kéllor?

Ett koncept att ta i beaktande nédr det kommer
till integritet dr att forsoka decentralisera s méanga
tjanster som mojligt. En délig idé for din integritet
ar att till exempel anvianda Gmail i Androids offici-
ella Gmail-app pa din Android-mobil medan du sur-
far med Chrome. Da ger du Google precis all infor-
mation. Ett bittre alternativ vore att installera K-9 via
F-Droid eller Aurora’ (istéllet for Play Store) som e-
postklient, vilja en annan e-postleverantér dn Gmail
(mer om det ldngre fram) samt surfa med Firefox.

Sa du vill ldgga sa manga av dina (decentralice-
rade) d4gg som mojligt i s& ménga olika (open source)
korgar som maojligt.

Nir det giller valet mellan iPhones och Android-
telefoner beror det lite pa hur du prioriterar. iPhone
dr, om du inte tdnker dndra en enda instillning, ett
bittre alternativ dn Android eftersom Apples huvud-
inkomst kommer frén att sdlja hardvara och inte att
silja anvédndarnas information, vilket Google gor.
Men ocksaApple samlar och siljer data, all deras pro-
gramvara ir proprietir, de samarbetar med NSAs!utrot
2 och du dr 13st i deras ekosystem med de val som de,
inte du, gor.

Android dr, med sina grundinstillningar, mycket
aggressivare nir det kommer till att silja dina data®
(Android skickar data till Google till och med nir du
har telefonen i flygldge?®). Men, du har friheten att
dndra dina instéllningar mycket mer och att installera
andra app-butiker, som till exempel F-Droid, vilket
i jamforelse med Apples totala kontroll &r en enorm
fordel. Det kanske allra basta med Android &r att stora
delar av systemet dr open source (Android dr baserat

7 Aurora kan laddas ner fran F-Droid. Det &r en app store
som ger dig den fantastiska sjdlvklarheten att fa tillgéng
till hela Google Play Store s du sjilv far vélja om du
vill logga in med ett Google-konto eller ej. Fundera pa
det en stund: varfor maste du logga in med ett Google-
konto i Play Store for att kunna ladda ner eller uppdatera
en app?



pa Linux), vilket har gjort det mojligt for dig att in-
stallera s& kallade custom ROM:s, som till exempel
LineageOS, vilket ger dig ett Android-system med
Googles bakgrundsspionkod borttagen men som dnda
har stod for dina Android-appar (andra appar du kan
installera pa LineageOS, om du vill, som till exem-
pel Instagram eller Facebook, spionerar givetvis fort-
farande). LineageOS é&r dock installationsmissigt en
tekniskt mer kridvande vig att ga, och du maste hitta
en telefon som har LineageOS-stod samt folja en gui-
de som, fastén det inte dr galet invecklat, dnda inte dr
nagonting en vanlig anvéndare kan ldra sig pa en dag.
Men det &r antagligen den ’enklaste’ integritetsvigen
att ga som faktiskt gor en storre skillnad och dér du
fortfarande har en smarttelefon med stdd f6r populira
appar. Annu far vi viinta pa en 100%-igt open sour-
ce-telefon (pa bade mjuk- och héardvarusidan®) som
Purisms Librem 5. Ett annat alternativ &dr det finska
foretaget Jollas Linuxversion for smartphones, Sail-
fishOS.

Oavsett vilken telefon du har: s6k pa webben efter
guider som listar vilka steg du kan ta for att fa béttre
kontroll 6ver din integritet. Ibland kan du géra myck-

8 Precis som en del sett risker i att Kina sitter in sa kal-
lade bakdorrar i de fysiska delarna av till exempel Hu-
aweis mobiltefoner (och Finlands eget 5G-nit for den
delen) har 4ven NSA pa den amerikanska sidan satt in
bakdorrar i till exempel Intels datorprocessorer. Det dr
via dessa som inte bara staten ifrdga kan 6vervaka sina
(och andras) medborgare. Men sedan kan ocksé utom-
stdende hackers med tid och resurser bryta sig in genom
dessa bakdorrar (till exempel Whatsapp-ldckan fran isra-
eliska hackers i ar gjordes mojlig pa grund av den bak-

dorr Whatsapp (det vill sdga Facebook, eftersom de dger

Detta &dr dven orsaken t111 att LineageOS, trots att det ar

en bra lsning i jimforelse med *vanliga Android’, inte
rédcker for att faktiskt dga din egen enhet. En 16sning,
utan att ge upp all digital teknologi, &r att anvinda inte
bara open source pa mjukvarusidan (appar, operativsys-
tem etc.) utan ocksa pa hardvarusidan (minneskort, pro-
cessorer etc.) och da inom den ram som héller definitio-
nen free software, till exempel laptops fran Ministry of

Freedom, httgs://minitree.ord, som anvénder LibreBoot

istéllet for en proprietdr BIOS.

et med ganska sma medel, bara genom att anvinda en
annan app, till exempel ersitta Chrome med Firefox.

Sokmotor

Nir det kommer till sokmotorer vill vi forstas und-
vika Google nir mojligt dr. Det kédndaste alternativet
ar kanske DuckDuckGo (nidstan helt open source).
Andra ir Qwant, Searx och Ecosia. Ett alternativ for
att googla utan att direkt anvinda Google &r att sdka
med Startpage. Startpage anvinder Googles resul-
tat men utan att identifiera dig, och alla far samma
sokresultat (inga filterbubblor). Aven om du fortfa-
rande vill anvinda Google, och det &r du forstés fri
att gora, kan det dndé vara en idé att ibland prova en
annan sokmotor. Google har akt fast for att andra sina
sokforslag for olika anvédndare. Du kan dven just nu
prova sjilv att soka "Mark Zuckerberg is” och se hur
olika sokforslagen for DuckDuckGo och Google ir.
Ifall du inte hittar det du soker i DuckDuckGo kan
du sitta in ’s!” (utan citattecken) 1 borjan av din sok-
ning, sa soker DuckDuckGo automatiskt med Start-
page istillet.

E-post

Nir det kommer till att byta e-postprogram (fér du
anviander Gmail, inte sant?) kan det kdnnas som ett
hemskt stort foretag. I praktiken kan du dock vilja
en integritetsrespekterande e-postleverantdr som sto-
der kryptering och sedan stélla in din Gmail-adress
att automatiskt skicka vidare all din e-post till din nya
adress. Vartefter som du svarar eller skickar ny e-post
far din mottagare automatiskt din nya e-postadress.
Efter ett ar eller tva, ndr du mirker du att du far min-
dre och mindre e-post till din gamla adress, kan du
radera den. Kom ihag att genom att anvinda Gmail
skickar du inte din e-post som ett slutet brev utan som
ett postkort, och Google skannar allt och séljer det vi-
dare.?” Nagra Gmail-ersittare att Sverviga ir Proton-
mail, Mailbox.org, Tutanota och Mailfence .’

9 Men varje géng du, via din nya, sékrare e-postleveran-
tor, skickar e-post till ndgon som anvinder Gmail féar
Google forstas den datan.
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Sociala media

Det dr beklagligt att Facebook dger Whatsapp (och
att de lyckades kopa Whatsapp i réttan tid, genom att
spionera pa Facebook-anvindarnas ovriga app-an-
viindning?®). Det bista alternativet vore Signal som
ar krypterad fran borjan till slut och kodad sa att det
vore otroligt svart att installera sa kallade “digitala
bakdorrar” i det?. Andra alternativ till Whatsapp ir
Wire och Riot.im. En app som Slack kan ersittas
med Keybase.

Men Facebook har forstas, liksom Whatsapp, sitt
anvindningsvérde i att ens kontakter finns dér. Alter-
nativet till Facebook, om ens kontakter vore medlem-
mar, &r Minds. Twitters motsvarighet d&r Mastodon,
Instagrams Pixelfed.

YouTube

Det dr svart att komma ifrdn YouTube. Ett alternativ
ir att anvinda Invidio, . Invidio ldnkar
till YouTube, men &r open source och blockar alla spi-
onscript och tredje parter frin YouTube:s sida — utom
en, Google Video, som forstas behovs for att man ska
kunna se videon i fraga. Till Android kan man anvén-
da NewPipe (finns i F-Droid) for att prenumerera pa
kanaler utan ett Google-konto. Ett decentralicerat al-
ternativ till YouTube vore PeerTube, men den har gi-
vetvis inte samma méngd videor och anvéndare.

Operativsystem

Nér det kommer till operativsystem befinner du dig
pa en bittre niva pd Windowssidan om du dnnu inte
uppgraderat till Windows 10. I Windows 10 ingar
ndmligen s kallad ’telemetry’, som skickar data till
Microsoft med eller utan anvindarens vilja.>* P4 ni-
tet finns guider till hur du kan &@ndra instéllningar-
na i Windows for att aterfa lite kontroll, men du kan
inte helt vélja vad som sist och slutligen delas. Vid en
uppdatering kan det dven hédnda att dina instéllningar
nollstélls eller att de lidgger till eller tar bort alternativ
utan att du meddelas.

Forutom Apples daliga behandling av sina arbe-

I _ samt att de

tare — som varit kdnd i snart tio ar’
motsdtter sig att konsumenter reparerar sina egna pro-

dukter,*? dr deras system mycket lsta. I praktiken har
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anvindaren ingen kontroll dver nér deras enhet inte
ldngre kan anvindas, eftersom det &dr upp till Apple
att bestimma nér du inte ldngre kan ladda ner nya ap-
par och fa sikerhetsuppdateringar. Apples produkter
ar kodade sd att de kan bestimma nir en enhet &r *for-
aldrad’ och det dr dags for konsumenten att kopa en
ny. 3

Nir det giller integritet och frihet pa operativsys-
temniva dr Linux'? det sdkraste alternativet. Linux &r
till sin natur decentraliserat och helt open source. Det
finns ingen officiell version av Linux. Linux dr myck-
et missforstatt och den som tror det &dr nagot slags oan-
vént foraldrat system inbjuder jag att YouTube:a (el-
ler Invidio:a) Solus Linux samt Linux Mint. Faktum
r att du redan anvinder Linux varje dag. Androids
kérna (eng. kernel) &r baserad pa Linux. Storsta delen
av internet halls igang med hjélp av Linux. Skédrmar-
na pa VR:s tag anvinder Linux (liksom dven méanga
tidtabeller och tv-skdrmar pé flygplan). Det &r dven
mojligt att en del av din elektronik i ditt hem har na-
gon version av Linux. NASA anvinder ocksa Linux,
samt alla vérldens superdatorer. Linux har dock ingen
stark branding- eller reklamkampanj, vilket, tillsam-
mans med att kommersiella intressen aktivt motarbe-
tat det, lett till en hel del missforstand.

Linux 4r ett véldigt brett omrade som #r svart att
summera kort. Man kan siga (trots att manga foretag
ocksa utvecklar Linux) att det &r ett operativsystem
gjort for och av en gemenskap, en ’community’. Sys-
temet dr Oppet och alla far bidra. Trots att det &r gratis
finansieras Linux, forutom av donationer, ocksa fri-
villigt av foretag. Alla vinner pa att kunna utnyttja en
fri och ppen plattform. Lite som att alla vinner pa ett
oppet och fritt samhaélle.

Du har de storre sa kallad distributionerna (ver-
sioner av Linux) som till exempel Ubuntu som sam-
arbetar med Amazon (men eftersom Ubuntu &r open
source borde det vara sédkert ndr man i instillningar-
na véljer att man inte vill dela data med Amazon) el-
ler Linux Mint (som ir baserat pA Ubuntu men utan
Amazon-samarbetet och 4dnda har stod for proprieti-
ra program sasom Whatsapp, Spotify, Dropbox etc.
— alla dessa kan forstas bytas ut mot open source-al-
ternativ). For de Windows-anvéindare som inte dr be-

10 Eller GNU/Linux som det rent tekniskt borde kallas,
men jag skriver Linux for att inte forvirra.


https://invidio.us/

roende av ett visst program eller spel som faktiskt inte
fungerar i Linux, dr Linux Mint en enkel och bekant
upplevelse.!! Nagra fordelar, forutom integriteten, dr
att alla program uppdateras pa en gang fran ett sa kal-
lad mjukvarucenter (som en app store), men inte utan
anvéndarens samtycke (inget plotsligt tvang till om-
start eller installerande av uppdateringar). Virusrisken
4r minimal, 4nnu ldgre 4n pa MacOS. Du har i manga
fall stod for din dator sa linge som den fysiskt hal-
ler, vilket leder till att du kan kdpa en begagnad tio ar
gammal dator och trots det ha ett snabbt och modernt
system, eller kdpa en ny dator med den senaste tekno-
login som héller for en 1dng tid fram&ver utan att bli
langsam. Ténk vilken enorm fordel for miljon om fler
bytte till Linux. Anvédndarna skulle képa nya datorer
nér det faktiskt var motiverat av ny teknologi, inte for
att monopolbolag féredrar 6verkonsumtion.

Tycker man inte om hur Linux Mint ser ut (och
inte har tdlamodet att édndra pa det sjélv) &r ett annat
bra alternativ for nykomlingar Pop_OS!, som har lite
mer av en MacOS- dn Windows-kénsla, om vi forenk-
lar det hela en smula.

Om man sa vill kan man dven ga en extremare vig
och vilja en av de Linux-distributioner som har fatt
stod av Free Software Foundation, som till exempel
Trisquel Linux. I denna Linux-distribution gar det
inte att installera nigra proprietira program alls, en-
bart fri programvara, for att virna om anvindarnas
frihet att i det 1anga loppet inte 1asas fast vid de nack-
delar som Free Software Foundation anser att hir-
stammar fran de digitala integritetsproblem vi lider
av idag.

Later nagot av det hir intressant finns det massor
av guider pa nitet for hur du aktiverar Linux fran en
USB-pinne till din dator. Du kan rentav testa Linux
utan att installera det, eller sa kan du installera det pa
sidan om ditt andra operativsystem, sa du har bada.
Ett annat alternativ &r att anviinda Linux inuti ditt nu-

11 Det kan l6na sig att gora lite efterforskningar. Ibland
finns samma program redan for Linux, eller ett bra al-
ternativt program, eller sa kan man till exempel fa Win-
dows-program som Adobe Photoshop att fungera genom
ett Linux-program som heter Wine. Forutom att Linux
kraver mindre resurser, och dirmed oftast dr snabbare
in Windows och MacOS, har det pa senare tid rentav i
vissa spel som enbart gjorts for Windows haft bittre fps-
virde (frames per sekund).

varande operativsystem, som vilket annat program
som helst som du har installerat, genom Virtualbox.
Du kan forstas ocksé kopa en dator — pa nitet men
ocksa fysiskt i finska butiker — som kommer med en
fardigt installerad version av Linux (oftast Ubuntu).

Ett sista tips: Om du vill soka alternativa program
och tjinster &r hups://alternativeto net en utmérkt killa.
Du kan lista vilken enhet (Windows, Android, Linux
och sa vidare) du soker ett alternativ for och om det &r
nagon skillnad ifall du vill ha ett gratis- (eng. Freemi-
um, alltsa ett proprietéirt program som inte kostar na-
got), open source- (som i nio av tio fall ocksé innebér
fri programvara) eller kommersiellt program (pro-
prietdrt program som inte dr gratis). Vill du i fram-
tiden anvédnda Linux kan du redan nu installera pro-
gram som fungerar pa Linux, Windows och MacOS
for att gora din framtida flytt littare (till exempel byta
ut Outlook eller Apple Mail mot Thunderbird, eller
byta Microsoft Office till LibreOffice).

Sa det finns alternativ. Du rostar genom vilka produk-
ter du anvénder. Det handlar inte om att vara perfekt
och att man nddvéndigtvis &r en dalig ménniska for
att man anvinder nagonting som &r proprietért. Det
handlar frimst om att fraga sig sjélv vad man prio-
riterar och var man drar sin grians mellan vad som é&r
sdkert och vad som dr behédndigt. Att vi som anvén-
dare aktivt véljer open source/free software nar det
bara dr mojligt 6kar oddsen for ett fortsatt fritt de-
mokratiskt samhélle. Och stressa inte, din 6kade digi-
tala integritet dr en process. Ménga bickar sma, Rom
byggdes inte pa en dag och sé vidare... Om inte annat,
byt ut Chrome mot Firefox och anvind kontanter nér
det bara dr mojligt (eftersom Google har, atminstone
i USA, borjat kopa upp kreditkortshistorik med malet
att bekrifta att du faktiskt kopte det som de ville att
du skulle kopa).

RICKY LINDEN

Rekommenderad fortsatt lisning:

htth.'//Qrivacytools.iQI — En hemsida som ger en dverblick

av verktyg, praktiska tips och alternativ for att vdirna om

din integritet.
hittps://ethical.neq — Organisation som listar etiska digitala

tjanster/foretag. Inte enbart fokuserad pa integritet.

htth://reddit.com/r/grivac;l— Subreddit med nyheter och an-

vindares fragor och tips gillande integritet.
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httgs://stallman .oré — Grundaren av Free Software Founda-

tion och en av nyckelfigurerna till att Linux kunde hén-
da. Hans hemsida innehdller bl.a. hans asikter géllande
integritetrelaterade nyheter samt en konstant uppdaterad
lista med etiska problem gillande flera stora proprietira
program.
.https://w w.invidio .us/channel/UC ir2bPAvPV7t35Mvch-!
W8d — The Hated One’s YouTube-kanal (kan dven nas
pé BitChute istillet for YouTube eller invidio.us). Han &r
en hacker och aktivist som kontinuerligt publicerar ny-
heter och guider gillande integritet.
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